EEN LIBERAAL DILEMMA: VEILIGHEID VERSUS PRIVACY

®

— Michiel Hasslacher —

Voor liberalen is veiligheid een kerntaak van de overheid, maar in het digitale domein kan de uitvoering
van die overheidstaak in conflict raken met de eerbiediging van de persoonlijke levenssfeer — een cruciaal
onderdeel van eenieders individuele vrijheid. De overheid moet een balans hierin zien te vinden. Het is
een balans waar, zoals de auteur Michiel Hasslacher stelt, geen blauwdruk voor is.

Forse kritick op hackwet politie: zelfs pacemaker is niet veilig.”'

Afluisterwet Plasterk geeft AIVD vrij spel.”*

Politie wordt inbreker: hoe oom agent je mag gaan hacken.’

Als je de media moet geloven zit de politie en de
AIVD binnenkort in de computers van alle Neder-
landers om te kijken met wie ze praten en wat ze
zeggen. De reden? Politieck Den Haag buigt zich de
komende tijd over de wet Computercriminaliteit III
(CC3), ook wel de ‘Hackwet’ genoemd. Het grote
vraagstuk hierin is de afweging tussen veiligheid en
privacy. Hoe ver mag de overheid gaan om de vei-
ligheid van de samenleving te waarborgen? In het
verlengde hiervan staat de Wet op de Inlichtingen-
en Veiligheidsdiensten 20XX (WIV) waarin de be-
voegdheden van de AIVD en MIVD zijn vastgelegd.

Een overheid moet de balans zien te vinden tussen
het beschermen van de digitale infrastructuur en het
aanpakken van de dreigingen die daarvan uitgaan.
Die dreiging is divers. Systemen kunnen platgelegd
worden, kinderporno wordt verspreid en criminele
organisaties kunnen anoniem met elkaar commu-
niceren. De digitalisering biedt ook veel kansen.
Je kan thuis vanaf je laptop je nieuwe Xbox spel-
computer bestellen, de verwarming hoger zetten en
videochatten met je ouders die op vakantie in In-
dia zijn. Een goede context voor de persoonlijke en
economische ontwikkeling is onmisbaar. Daarvoor
moeten dreigingen worden aangepakt en moet het
open klimaat van het internet gewaarborgd blijven.
Die balans moet gezocht worden.

Het mag duidelijk zijn dat deze balans niet een
vast gegeven is. Uit huidige maatschappelijke en
politieke discussies blijkt dat vooral privacy versus
veiligheid in overheidsinvloed op het internet een
gevoelig punt is. Als je dreigingen wil aanpakken
moet je immers wel weten waar die vandaan komen.
Daarvoor moet in dat open klimaat worden inge-
broken om te kijken wie de bad guys zijn. Liberalen
zien veiligheid als kerntaak van de overheid. Toch is
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ook de eerbiediging van de persoonlijke levenssteer
cruciaal voor de individuele vrijheid. Meer bevoegd-
heden voor de politie in het digitale domein worden
vaak gezien als inbreuk op de privacy.

Alleen als de staat de veiligheid van het individu ver-
zorgt kan hij zijn leven inrichten zoals hij dat zelf
wil. Daarbij wordt hij begrenst door morele gren-
zen waarvan het is geaccepteerd dat dit gebeurt door
middel van het sociaal contract.” Veiligheid in brede
zin is de afwezigheid van dreigingen. De groeiende
rol van het internet en de digitalisering van de sa-
menleving leiden ertoe dat deze dreigingen veran-
deren. Vrijwel elke vorm van criminaliteit heeft in-
middels een digitale variant. Denk bijvoorbeeld aan
fysieke veiligheid die in het geding kan komen als
de systemen van de waterkeringen worden overge-
nomen. Een politieke dreiging kan uitgaan van het
faciliteren van terroristische aanslagen door het ano-
niem verkrijgen van handleidingen en materialen
voor ‘home-made explosives’. Als laatste kan de eco-
nomische sector worden beinvloed door diefstal van
bedrijfsinformatie, ontoegankelijkheid van websites
door ‘Denial of Server’-aanvallen of ‘phishing’ waar-
bij individuen worden opgelicht. De politie ziet het
dan ook als grote noodzaak om meer bevoegdheden
te krijgen, zodat zij beter kunnen optreden tegen in-
ternetcriminaliteit.*

Meer bevoegdheden betekent doorgaans dat over-
heidsdiensten meer inzicht kunnen krijgen in de
persoonlijke levenssfeer van de burgers. De wet CC3
en WIV hebben datzelfde effect: het geeft de politie
en inlichtingendiensten de mogelijkheid om in te
kunnen breken in een geautomatiseerd systeem. Dit

A Waar ‘hij’ geschreven staat, kan uiteraard ook ‘zij" gelezen
worden.
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kan je laptop, mobiel, tablet maar ook je smart-tv
zijn. Hiermee kan het individu de mogelijkheid ver-
liezen om zelf te bepalen welke informatie hij over
zichzelf wel of niet wil delen. Wanneer dit het geval
is en zaken in het privéleven bij derden bekend zijn,
kan de kern van de persoon worden aangetast: ‘zijn
inschatting van zichzelf.® Bij privacy speelt passie
een grote rol. Het is immers het gevoel — of de emo-
tie — die de bekendheid van privézaken bij derden
oproept dat leidt tot het belang van het concept.
Daarmee wordt elk vraagstuk met betrekking tot
privacy een ethisch vraagstuk. Dergelijke vraagstuk-
ken en de discussies daaromheen dragen bij aan de
publieke ethiek omdat het een onderdeel is van het
maatschappelijke beschavingsproces.® De invulling
van het concept privacy is dan ook onderhevig aan
veranderingen over tijd en de publieke opinie op het
onderwerp. Dat maakt het een des te groter punt
van discussie.

Een goed voorbeeld daarvan is de discussie zoals die
in Amerika is verlopen. Na de aanslagen op 11 sep-
tember 2001 werden er veiligheidsmaatregelen inge-
steld die vergaande gevolgen hadden op de privacy
van de burgers. Er was geen sprake van balans omdat
de focus lag op het voorkomen van nieuwe aansla-
gen. Pas na een periode van bezinning én nadat de
consequenties duidelijk werden met de onthullingen
van Edward Snowden, kwam de discussie op gang en
wordt er sindsdien meer aandacht besteed aan een
goede afweging tussen de concepten. Bij de afweging
tussen veiligheid en privacy is het namelijk zaak om
naast de passie ook de ratio te betrekken bij het debat.
Dit wil niet zeggen dat emoties irrelevant zijn — inte-
gendeel. Het politicke proces berust grotendeels op
de emoties van de maatschappij, op de publieke opi-
nie. De passie zal in dat geval moeten worden omge-
vormd tot een onderdeel van de rationele beslissing.
Kortom: het is in de liberale visie van belang dat er bij
veiligheidsoverwegingen gekeken wordt naar wat de
inbreuk op de privacy kan zijn, hetgeen ook meege-
nomen moet worden in het publieke debat.

Bij die overwegingen speelt het algemeen belang
een grote rol. Het bevorderen van de levenszeker-
heid en het toekennen van het recht op leven aan de
maatschappij is de kerntaak van de overheid. Toch
is ook de bescherming van individuele goederen
noodzakelijk om tot ontwikkeling te komen. De
persoonlijke levenssfeer is een voorbeeld van zo'n
individueel goed. Grotere opsporingsbevoegdheden
(bijvoorbeeld het ‘in bulk’ verzamelen en verwerken
van informatie) kunnen in dit geval leiden tot het
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publiekelijk beschadigen van een individueel goed.
Er wordt in de liberale visie dan ook grote terug-
houdendheid van de overheid verwacht met betrek-
king tot veiligheidsmaatregelen die inbreuk doen op
de privacy van individuen. Die terughoudendheid
kan worden gecompenseerd als er rechtvaardige
argumenten van nationaal belang zijn. Daarop is
bovenstaand voorbeeld, 9/11 en Snowden, ook van
toepassing. Huidige ontwikkelingen maken de roep
om meer bevoegdheden voor de inlichtingen- en
veiligheidsdiensten groter.

Dit artikel beoogt inzicht te verschaffen in de afwe-
ging tussen veiligheid en privacy. Er worden hand-
vatten geboden, welke gebruikt kunnen worden bij
wetsvoorstellen die beogen de veiligheid van burgers
te vergroten maar ondertussen een negatief effect heb-
ben op privacy van (andere) burgers. Bij elk dergelijk
wetsvoorstel is het van belang om te kijken wat het ef-
fect kan zijn langs twee hoofdlijnen. Ten eerste moet
er naar de drie V’s worden gekeken: volume, vertrou-
welijkheid, verwerking. Er moet naar de hoeveelheid
informatie worden gekeken: tot hoeveel informatie
is toegang nodig om het doel te bereiken, en wat is
het volume aan informatie dat verzameld kan worden
met de vernieuwde capaciteit? Het spreeke voor zich
dat hoe groter het volume, hoe groter de impact zal
zijn. Ten tweede is de inhoud belangrijk. Hoe per-
soonlijker de informatie, hoe groter de inbreuk op
de privacy. Publickelijk verkregen informatie, zoals
de informatie op het openbare profiel op Twitter of
Facebook heeft minder vergaande gevolgen dan af-
getapte informatie van de servers van Whatsapp. Ten
derde de mate van verwerking. Grote hoeveelheden
van kleine stukjes data, wat normaal gesproken maar
in beperkte mate tot een privacyinbreuk zou leiden,
kan geanalyseerd worden om een patroon of beeld
in kaart te brengen. Daarnaast kan er secundaire in-
formatie uit worden afgeleid. Kortom, zoals Theo de
Vries in een eerder artikel in Liberaal Reveil al schreef:
‘dat betekent dat we data niet meer losstaand moeten
beschouwen, maar steeds in relatie tot de beschik-
bare analysemethodes.”” De combinatie van die drie
factoren maken inzichtelijk hoe groot de inbreuk op
privacy kan zijn.

De tweede hoofdlijn helpt om te kijken hoe een
overheid dan de balans kan vinden tussen het be-
vorderen van de (digitale) veiligheid en het respec-
teren van de persoonlijke levenssfeer van de burger.”

B Zowel digitale veiligheid als het effect die het kan hebben op
de fysieke wereld.
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Bij elke veiligheidsmaatregel moet er daarbij aan
een aantal voorwaarden worden voldaan. Dit zijn
proportionaliteit, individuele afweging en een toet-

singskader.

De eerste voorwaarde voor de rechtvaardiging van
een inbreuk op privacy valt onder de kapstok ‘pro-
portionaliteit’. Er zijn drie aspecten waaraan een
maatregel moet voldoen om proportioneel te zijn.
Ten eerste moet het middel het doel bereiken. Dit
ligt nogal voor de hand, maar is belangrijk om mee
te nemen in de discussie over de wet CC3. Neem
als voorbeeld het artikel dat je pacemaker niet meer
veilig is (waarnaar aan het begin van dit essay werd
verwezen). Met de toegang tot een pacemaker zal
geen relevant bewijs kunnen worden verzameld te-
gen een verdachte. De hackbevoegdheid zal dan ook
niet toegekend worden om toegang te verkrijgen tot
een pacemaker. Voor de wet CC3 en WIV is het te
bereiken doel een veiligere samenleving. Ten tweede
moet er geen minder ingrijpend alternatief zijn om
het doel te bereiken. De toegang tot geautomati-
seerde systemen mag geen makkelijke uitweg zijn
om informatie te verzamelen. Het moet een laatste
redmiddel zijn. Ten derde moet het gevolg van het
ingezette middel opwegen tegen de nadelige gevol-
gen die het met zich mee kan brengen: rechtvaardigt
de bescherming van het ene doel het effect op het
andere doel? Bij een grotere dreiging die vanuit een
individu komt zou een grotere inbreuk op de pri-
vacy van datzelfde individu gerechtvaardigd moeten
zijn. De individuele afweging verschuift dan. Dat is
gelijk de tweede voorwaarde: stel het individu cen-
traal en bekijk of de voordelen opwegen tegen de na-
delen. Neem als voorbeeld een terreurverdachte: het
inperken van de persoonlijke levenssfeer van die ene
verdachte kan dan leiden tot een afname van drei-
ging voor een grote groep mensen. Als het gaat om
het online beledigen van een ambtenaar in functie is
het indringen in een computer van een persoon niet
meer gerechtvaardigd, omdat de veiligheid daarmee
niet aanzienlijk wordt verbeterd. Deze waarborg is
voor liberalen belangrijk.

De bevoegdheden van de staat mogen dus groot zijn,
zolang er maar een remmend mechanisme van toe-
passing is in de uitvoering van deze bevoegdheden
— de derde voorwaarde. Van Aartsen verwoordde dit
in 2005 al: ‘Het grondidee van de rechtsstaat, van
macht en tegenmacht, staat niet onder druk als de
politie enkele bevoegdheden erbij krijgt onder de-
mocratische controle.® Afhankelijk van de dreiging
die van het doelwit uitgaat kan ernstige inbreuk op
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privacy — oftewel de toepassing van de bevoegdheid,
gerechtvaardigd zijn omdat het de veiligheid van
vele andere individuen verbetert. Deze toepassing
behoort dan gecontroleerd te worden. Mensenrech-
ten moeten immers als onderdeel van het bestrijden
van terreur worden gezien en niet als obstakel. Maar
hoe kan deze controle het meest effectief worden in-
gevoerd?

Technologische ontwikkelingen hebben real-time
communicatie op allerlei manieren mogelijk ge-
maakt. Met een internetverbinding kan je overal
ter wereld mee kijken en luisteren wat er gebeurt.
Dit kan er ook toe leiden dat snel toegang tot een
systeem nodig is om een dreiging te neutraliseren
of beperken. Te veel bureaucratische processen om
de motivatie en proportionaliteit vooraf te toetsen
kan dan ook leiden tot een grote inbreuk op onze
veiligheid. De waarborg van nationale veiligheid
staat voorop in de liberale visie op deze discussie. De
werking van de inlichtingendiensten is erop gericht
dreigingen zo vroeg mogelijk te onderkennen en
te neutraliseren. Op die manier wordt voorkomen
dat de dreigingen worden omgezet naar aanvallen.
Om dit zo goed mogelijk te kunnen doen is het,
zeker met de huidige technologische ontwikkelin-
gen, noodzakelijk om bijna ‘real-time’ mee te kun-
nen kijken in de communicatie van verdachten. Op
cruciale momenten is het van het grootste belang
dat dit ook mogelijk is. Dan is het niet mogelijk om
uitgebreid stil te staan bij de noodzakelijkheidstoets.
Controle vooraf wordt daarmee bemoeilijkt en moet
zo goed mogelijk worden ingericht. Het beste is in
dat geval dat er achteraf genoeg tijd is om te oor-
delen over de rechtmatigheid van de inbreuk op de
privacy van het individu. Mocht blijken dat dit met
regelmaat onrechtmatig wordt misbruikt moet er se-
rieus worden overwogen om naar alternatieve con-
trolesystemen te kijken. Zo lang dit niet het geval is
heeft de controle achteraf voldoende afschrikkende
functie om de noodzakelijkheid aan de voorkant zo
duidelijk mogelijk te hebben. In gevallen waar geen
sprake is van directe dreigingen voor de nationale
veiligheid is het uiteraard wel mogelijk om van te-
voren te bekijken of de motivatie voor inbreuk pro-
portioneel is. Zeker in het licht van de huidige na-
tionale veiligheidssituatie is het vasthouden aan dit

principe noodzakelijk.

Er is geen blauwdruk voor de balans tussen veilig-
heid en privacy. Concluderend kan er gezegd wor-
den dat veiligheid voorop staat als kerntaak van
de overheid. Desalniettemin is privacy een groot
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individueel goed en tegenwoordig onmisbaar voor
de ontplooiing van het individu. Er moet dus naast
het verbeteren van de veiligheid rekening worden
gehouden met overige verantwoordelijkheden zoals
het waarborgen van een open en vrije democratie.
Daar is privacy een onderdeel van. Belangrijk is dat
er in elk individueel geval moet worden gekeken of
de maatregel aan de noodzakelijkheidstoets voldoet.
Een grotere dreiging rechtvaardigt grotere volumes,
meer gevoelige informatie en meer analysemethodes
die op het individu worden toegepast. Daarnaast
moet er capabele controle zijn op de toegepaste
bevoegdheden. Alleen daarmee kunnen veiligheids-
diensten opereren met het vertrouwen van de poli-
tieck en de burger. De titel van dit artikel kan dan
ook veranderd worden. Het is namelijk taak aan de
overheid om veiligheid te bevorderen met minimale
impact op de privacy van het individu.

M. (Michiel) Hasslacher MA is werkzaam als per-
soonlijk medewerker van een Tweede Kamerlid na een
studie Internationale Betrekkingen in Groningen te
hebben gevolgd. Daarnaast is hij actief voor de VVD
in Assen.
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